INTERNETRECHT

B;BMHJTT{E RECHTSANWALTE

NOTARE
PATENTANWALTE

BeErLIN - MUNCHEN - HAMBURG
DrESDEN - PoTspam







INTERNETRECHT

Dr. ANNETTE DEMMEL
Dr. Frank A. HAMMEL
CurisTIAN-OLIVER MOSER

KNAUTHE RECHTSANWALTE

NoTARE
PATENTANWALTE

BeErLIN - MUNCHEN - HAMBURG
DrESDEN - PoTspam



IL

1.1.
1.2.

1.3.

1.4.
1.5.
1.6.

2.1.
22.
2.3.

3.1.
3.2.
3.3.
3.4.

IIL

e

AW = 2

W —g

INHALT

Einleitung 3
Geschaftliche Betitigung im Internet 4
E-Commerce 4
Kategorisierung 4
Angebotskennzeichnung und Geltung

der Grundsitze des Geschiftsverkehrs 5
Elektronische Vertragsabschliisse

und Vertragsabschluss im Internet 5
Allgemeine Geschiftsbedingungen im Internet..........oeeeeee. 6
Anforderungen nach dem Fernabsatzgesetz 7
Elektronischer Zahlungsverkehr 8
Marketing 8
Suchmaschinen 8
Bannerwerbung 9
E-Mail Werbung 10
Genehmigungserfordernisse 11
Tele- und Mediendienste 11
Internet, Radio und Fernsehen 13
Telekommunikationsdienste 14
Internettelefonie (Voice over IP) 15
Urheber- und Wettbewerbsrecht im Internet.............nnn. 16
Urheberrecht 16
Recht des Domain-Namens 16
Linking/Framing 18
Patentrechtsschutz 19
‘Webauftritt 21
Webdesign 21
‘Webhosting 22
Providervertrage 23
Content-Einkauf 24
Datenschutz im Internet 26
Anwendbares Recht 26
Unterschiedlicher Schutz unterschiedlicher Daten .................. 27
Meldepflichten 27
Datensicherheit 28




EINLEITUNG

Das Internet lebt von der Vielfalt der Angebote, der Einfachheit
ihrer Inanspruchnahme und dem hohen Mass an Aktualitit. Ob-
wohl die Betitigung im Internet als Vertriebs-, Kommunikations-
oder Servicemedium in gewisser Hinsicht grosse Vorteile bietet,
ist die Umsetzung von Geschiftsideen im Internet nicht selten von
ungeahnten Schwierigkeiten begleitet. Neben den speziell auf die
neuen Medien zugeschnittenen Gesetzen, wie z.B. dem Teledienst-
gesetz und dem Mediendienste-Staatsvertrag, sind vielfaltige an-
dere gesetzliche Regelungen zu beachten. Schon die Frage nach
dem anwendbaren nationalen Recht ist nicht immer leicht zu be-
antworten, muss ihr doch eine detaillierte rechtlich-technische Ein-
ordnung der geplanten Geschiftstatigkeit vorausgehen. Hinzu
kommt, dass viele Rechtsfragen im Bereich der neuen Medien nicht
im Sinne einer standigen Rechtsprechung als verlasslich geklart
angesehen werden konnen. Daneben ist die Anwendbarkeit des
Rechts dritter Staaten zu beachten.

Nicht nur diesen Unsicherheiten muss bei der Vertragsgestaltung
in erh6htem Masse Rechnung getragen werden. Die zunehmende
Verbreitung elektronischer Kommunikationsméglichkeiten riickt
auch Fragen des Datenschutzes verstarkt in das Bewusstsein der
Offentlichkeit und damit auch in das Blickfeld der staatlichen Auf-
sichtsbehorden. Gesetzeskonformer Datenschutz dient nicht nur
der Vermeidung empfindlicher Bussgelder und Strafen, sondern
wird in den USA bereits als Giitesiegel zu Werbezwecken erfolg-
reich eingesetzt. Die Umsetzung der EU-Fernabsatzrichtlinie, der
EU-Signaturrichtlinie sowie der E-Commercerichtlinie bringt
weitere Veranderungen des nationalen Rechts im Internet mit sich.

Die folgende Darstellung kann nicht abschliessend sein, da die
Rechtsentwicklung im Bereich des Internets erst am Anfang steht.
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1.1.

GESCHAFTLICHE BETATIGUNG IM INTERNET

E-Commerce

Kategorisierung

Der Begriff des ,,E-Commerce” wird fiir eine Vielzahl von
Geschaftsbeziehungen benutzt, bei denen die Beteiligten auf elek-
tronischem Wege in Kontakt treten. Wird an die Beteiligten am E-
Commerce angekniipft, lassen sich vier Gruppen unterscheiden:

1.Business to Business (B2B),

2.Business to Consumer (B2C),

3.Business to Public Administration (B2PA),
4.Consumer to Public Administration (C2PA).

Eine Ausgestaltung der Rechtsverhaltnisse hat in Abhéngigkeit der
vorbezeichneten Einstufungen zu erfolgen.

Daneben ist zu unterscheiden, ob lediglich die Rechtsgeschifte
auf elektronischem Weg abgewickelt werden oder ob dariiber hi-
naus auch die Giiter auf elektronischem Wege gehandelt werden.
Wihrend das Direktmarketing im Rahmen des E-Commerce
lediglich bestehende Vertriebswege substituiert, wird mit dem
Vertrieb von digitalen Giitern auf elektronischem Wege im Rah-
men des E-Commerce eine neue Form von Handel betrieben.
Hierbei sind grob zwei Formen des Handelns zu unterscheiden:
der Handel mit digitalen Produkten sowie die Erbringung digita-
ler Dienstleistungen. Die rechtliche Ausgestaltung der Rechts-
verhiltnisse zwischen den Teilnehmern am E-Commerce ist in
Abhingigkeit von der gewahlten Form des E-Commerce auszu-
gestalten. Dies lasst sich leicht an dem Beispiel der Produkte Buch
und Musik verdeutlichen. Wahrend bei dem Handel von Biichern
und Musik (meist CD) im Wege des Direktmarketing keinerlei
Lizenzvereinbarungen im Rahmen des elektronischen rechtsge-
schiftlichen Handels erforderlich sind, da erforderliche Lizenz-
vereinbarungen mit den gegenstindlichen Produkten Buch/CD
unmittelbar verbunden werden, sind im Rahmen des elektroni-
schen Handels mit digitalen Biichern oder digitalen CDs Lizenz-
regelungen zu treffen, da die digitalisierten Leistungen nicht kor-
perlich mit einer Lizenzvereinbarung verbunden werden konnen.
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1.3

Angebotskennzeichnung und Geltung

der Grundsdtze des Geschéifisverkehrs

Im Interesse der Transparenz von Internetangeboten miissen An-
gebote aus dem Bereich der Bundesrepublik Deutschland in be-
stimmten Fillen eine Anbieterkennzeichnung tragen. Die Pflicht
zur Anbieterkennzeichnung resultiert aus den Vorgaben des Tele-
dienstgesetzes bzw. des Mediendienste-Staatsvertrages. Auf ge-
schiftliche Tatigkeiten im Rahmen des E-Commerce im Internet
finden alle gesetzlichen Regelungen prinzipiell Anwendung, die
auch von einem Kaufmann im normalen Geschaftsbetrieb zu be-
achten sind. Das Teledienstgesetz regelt in § 6, dass Angaben zu
Namen und Anschrift des Anbieters unter Beriicksichtigung der
Grundsitze des HGB, GmbHG sowie AktienG zu erfolgen haben.
Gleiches gilt auch hinsichtlich der Versendung von E-Mails im
geschiftlichen Verkehr, da es sich hierbei um normale Geschifts-
post handelt. Mediendienste miissen immer eine Anbieter-
kennzeichnung aufweisen. Sofern das Angebot journalistisch-re-
daktionell gestaltet ist und periodisch erscheint, muss zusitzlich
ein Verantwortlicher im Sinne des Mediendienste-Staatsvertrages
benannt werden.

Elektronische Vertragsabschliisse

und Vertragsabschluss im Internet

Schon bei der Gestaltung des elektronischen Auftritts im Internet
ist zu beriicksichtigen, welche rechtlichen Implikationen fiir den
vertraglichen Abschluss geschaffen werden. Bei der Gestaltung der
Prasentation der Ware im Internet muss fiir den Nutzer erkennbar
werden, ob es sich um ein verbindliches Angebot oder lediglich
um die Einladung zur Abgabe eines Angebotes handelt. Davon ist
abhangig, welche rechtliche Wirkung von der Willenserklarung
des Nutzers ausgeht, der auf elektronischem Wege den Willen zum
Abschluss eines Rechtsgeschiftes bekundet.

Vertragsschliisse im Internet sind gegeniiber herkémmlichen For-
men der vertraglichen Einigung hinsichtlich auftretender Fragen
der Rechtsverbindlichkeit und Beweislage einigen Unsicherhei-
ten unterworfen. Der Einsatz des Mediums E-Mail zur Abgabe
von Willenserklarungen ist zwar geeignet, rechtsverbindliche Er-
klarungen zu tibermitteln, ersetzt allerdings nicht die gesetzliche
Schriftform nach § 126 BGB. Nach § 126 Abs. 1 BGB muss eine
Urkunde vom Aussteller eigenhindig durch Namensunterschrift
oder mittels notariell beglaubigten Handzeichens unterzeichnet
werden. Diese Voraussetzungen werden zukiinftig durch die M6g-
lichkeit der digitalen Signatur einer E-Mail erfiillt.
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Eine durch E-Mail abgegebene Willenserklarung ist eine Willens-
erklarung gegeniiber Abwesenden nach § 130 BGB. Die Vorschrif-
ten iber den Widerruf von Willenserklarungen und zur Annahme-
frist fiir Angebote unter Abwesenden finden Anwendung. Eine E-
Mail geht dem Erklirungsempfanger zu, sobald sie wihrend der
normalen Geschiftszeiten auf den Posteingangsserver des Emp-
fangers gelangt. Im Zweifelsfall hat der Absender den Zugang der
E-Mail zu beweisen. In Anlehnung an die Rechtsprechung zum
Zugang eines Telefaxes wird man annehmen miissen, dass allein
dem Ausdruck eines E-Mail-Sendeprotokolls nur ein geringer
Beweiswert zukommen wird. Eine verbesserte Beweissituation
kann durch Anforderung einer Empfangs- oder Lesebestitigung
geschaffen werden.

Ebenso wie bei der Faxkommunikation ist eine korrekte Ubertra-
gung nicht immer gewahrleistet. Die Authentizitit des Inhalts und
Identitit des Absenders lasst sich regelmassig nur beweisen, wenn
der Absender die E-Mail digital signiert.

Anfechtungen elektronischer Willenserklarungen sind auf der
Grundlage der Vorschriften des BGB, beispielsweise bei Eingabe-
fehlern, méglich. Problematisch sind jedoch Anfechtungen auto-
matisierter Computererkldrungen, sofern sie auf fehlerhaftem Da-
tenmaterial oder Systemfehlern beruhen. Einer besonderen Kate-
gorie gehdren die Anfechtungen wegen Ubermittlungsfehlern an,
auf die der § 120 BGB Anwendung findet. Der Fehler muss dann
in der Risikospahre zwischen Schnittstelle des Erklarenden und
Schnittstelle des Empfiangers aufgetreten sein. Hierzu gehoren
sowohl Netzstérungen als auch Manipulationen ausserhalb der
Risikosphire des Erklirenden.

Allgemeine Geschdfisbedingungen im Internet

Das Gesetz zur Regelung des Rechts der Allgemeinen Geschifts-
bedingungen (AGB-Gesetz) findet auch im Rahmen des
E-Commerce Anwendung,. Die Besonderheit liegt im Bereich der
wirksamen Einbeziehung der AGB in den elektronischen Vertrag.
AGB werden nur dann Bestandteil eines tiber das Internet abge-
schlossenen Vertrages, wenn der Kunde deutlich und unmissver-
standlich (auf die Geltung der AGB hingewiesen wird und von
diesen in zumutbarer Weise Kenntnis nehmen kann. Ein gut sicht-
barer Hyperlink ist dienlich. Wesentlich ist die gute Lesbarkeit der
AGB auf dem Bildschirm. Dies kann bei mehrseitigen AGB jedoch
beeintrichtigt sein, da erfahrungsgemiss mehrseitige Dokumente
am Bildschirm nicht gelesen werden. Insofern ist eine Ausdruck-
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funktion mit Datum anzuraten, damit die Vertragspartei die AGB
zu den eigenen Unterlagen nehmen kann und diese aufgrund des
Datumausdrucks auch in einen zeitlichen Zusammenhang mit dem
Vertragsschluss gesetzt werden kann. Auch die Moglichkeit des
Ausdrucks wird aber nur dann eine zumutbare Kenntnisnahme
darstellen, wenn es sich nicht um sehr umfangreiche Klauselwerke
handelt. Wesentlich ist, dass die AGB dem Geschiftspartner vor
Abschluss des Vertrages und damit vor Abgabe der elektronischen
Willenserklarung zur Kenntnis gebracht werden. Zu diesem Zweck
ist eine Funktion vorzusehen, aufgrund derer das Einverstindnis
mit den Allgemeinen Geschaftsbedingungen durch eine geson-
derte elektronische Willenserklarung — z.B. Mausklick — manife-
stiert wird. Die teilweise von den Benutzern abgeforderte Bestiti-
gung iiber die Kenntnisnahme von den Allgemeinen Geschifts-
bedingungen durch ein bereits aktiviertes Kontrollkéstchen in-
nerhalb einer Bestellseite wird diesen Anforderungen regelmassig
nicht gerecht.

Anforderungen nach dem Fernabsatzgesetz

Die Richtlinie 97/7/EG tiber den Verbraucherschutz bei Vertrags-
abschliissen im Fernabsatz (EU-Fernabsatzrichtlinie) schafft spe-
zielle Anforderungen fir den Bereich B2C. Ihre Umsetzung in
nationales Recht erfolgte durch das .,Gesetz iiber Fernabsatz-
vertrage und andere Fragen des Verbraucherrechts sowie zur
Umstellung von Vorschriften auf Euro®. Das Fernabsatzgesetz trat
am 30. 6. 2000 in Kraft. Regelungsgehalt sind u.a. reine Online-
Geschifte mit Verbrauchern. Aufgrund dessen miissen bestimmte
Informationen dem Vertragspartner vor Vertragsabschluss tiber-
mittelt werden. Die Identitit des Lieferanten nebst Anschrift ist
offenzulegen. Neben dem Preis und den Steuern sind die geson-
derten Lieferkosten, die wesentlichen Eigenschaften der Ware bzw.
der Dienstleistung anzugeben. Uber das Bestehen eines Rechts
zum Widerruf des Fernabsatzvertrages innerhalb von zwei Wo-
chen ist zu belehren. Garantiebedingungen sind abzugeben. Aus-
fahrungen tiber Kiindigungsbedingungen sind bei Vertragen mit
einer Laufzeit von mehr als einem Jahr erforderlich. Wesentlich
ist, dass die Bedingungen und Einzelheiten der Ausiibung des
Widerrufsrechts dem Vertragspartner schriftlich mitzuteilen sind.
Hierfiir ist die Ubersendung der Informationen auf einem dauer-
haften Datentrager erforderlich. Der Widerruf selbst hat ebenfalls
auf einem dauerhaften Datentriager oder durch Riicksendung der
erhaltenen Ware zu erfolgen. Das Widerrufsrecht erlischt unab-
hingig vom Vorliegen einer ordnungsgemaissen Widerrufs-
belehrung spitestens drei Monate nach Eingang der Ware beim
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Empfanger bzw. drei Monate nach Abschluss des Dienstleistungs-
vertrages.

Elektronischer Zahlungsverkehr

Entgegen weit verbreiteter Auffassung, dass die Zahlung mit Kre-
ditkarten im Rahmen des E-Commerce ein grosses Risiko fur den
Kreditkarteninhaber darstellt, liegt das Risiko im Regelfall tatsich-
lich beim Zahlungsgldubiger. Die Vertragsbedingungen der
Kreditkartenunternehmen sehen uiblicherweise vor, dass es eines
vom Kreditkarteninhaber unterschriebenen Beleges bedarf, um
zur Zahlung verpflichtet zu sein. Eine Ausnahme besteht nur in-
soweit, als eine Kreditkarten-PIN Nummer Verwendung gefun-
den hat. Der Forderungsgldubiger kann nur durch Verkniipfung
der Kreditkartennummer mit Namen und Adresse des Kredit-
karteninhabers verifizieren, ob aufgrund einer ,.elektronisch ab-
gefangenen” Kreditkartennummer ein offensichtlicher Kredit-
kartenmissbrauch vorliegt. Empfehlenswert ist in jedem Fall die
Versendung von Kreditkartendaten iiber SSL-Standard verschliis-
selte Seiten. In Umsetzung der EU-Fernabsatzrichtlinie wird dem
Kreditkartenunternehmen durch den neuen § 676h BGB die
Beweislast daftir auferlegt, dass nicht der Kreditkarteninhaber,
sondern ein Dritter die Kreditkarte missbrauchlich verwendet hat.

Die Verwendung eines elektronischen Zahlungsmodells steigert
die Sicherheit fiir den Zahlungsglaubiger. Die derzeit verfiigba-
ren Systeme weisen Schwichen auf. Bei dem ,,Cybercoin®“-System
wird Buchgeld in ein ..digitales Portemonnaie” geladen, so dass
man nur im Umfang des zuvor geladenen Geldes hiertiber verfi-
gen kann. Beim ,,Cyber Cash“-System bedarf es einer digitalen
Unterschrift, fur die die rechtlichen und tatsiachlichen Vorausset-
zungen noch nicht abschliessend geschaffen sind.

Marketing

Suchmaschinen

Die Suche nach bestimmten Websites im Internet vollzieht sich
nicht nur anhand von Domain-Namen, sondern auch tiber indivi-
duell eingegebene Suchworter. Die eingesetzten Suchmaschinen
durchsuchen das Internet nach den im einzelnen vorgegebenen

Suchbegriffen.

Bei der Auswahl der Such- oder Zielworter darf sich der Betreiber
oder Anmelder der Website nicht solcher Begriffe bedienen, de-
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ren Benutzung ihm zur Bewerbung seines Angebots rechtlich nicht
zusteht. Unabhingig davon, ob Kennzeichen im Inhalt der Web-
seite oder in sogenannten Meta-Tags Verwendung finden, unter-
liegen sie einer kennzeichenrechtlichen und wettbewerbsrechtli-
chen Betrachtung Meta-Tags sind nicht sichtbare Oberzeilen auf
HTML-Dokumenten. Die Verwendung fremder Kennzeichen in
Meta-Tags bietet die Moglichkeit, sich den Bekanntheitsgrad frem-
der Kennzeichen zu Nutze zu machen, indem Internetnutzer auf
die Seiten von Mitbewerbern geleitet werden.

Dieses Verhalten ist marken- und wettbewerbsrechtlich relevant.
Deutsche Gerichte bejahen im Falle der Rechtsverletzung einen
Unterlassungsanspruch. Problematisch ist, ob die §§ 14 Abs. 2,15
Abs. 2 MarkenG eine kennzeichenmaissige Benutzung vor-
aussetzen. Denn es ist umstritten, ob ein virtuelles Meta-Tag der
wahrnehmbaren Kennzeichnung einer Ware oder Dienstleistung
gleichzusetzen ist. Ein wettbewerbsrechtlicher Verstoss wird auf-
grund Rufausbeutung oder Irrefiihrung anzunehmen sein.

Bannerwerbung

Den wichtigsten Fall der Internet-Werbung stellt zur Zeit die Schal-
tung von Werbeflichen (sog. Banner) auf den Internetseiten eines
Anbieters dar. Vor allem die zahlreichen unentgeltlichen Internet-
dienste sind auf die dafiir entrichteten Entgelte als Finanzierungs-
quelle angewiesen. Die Gegenleistung des Werbenden kann ne-
ben Geld auch darin bestehen, dass dieser gewisse Inhalte auf der
Internetseite des Werbetrigers zur Verfiigung stellt oder auf sei-
nen Internetseiten im Gegenzug ein Banner der Vertragspartei
schaltet.

Rechtlich ist der Bannerwerbevertrag als gemischter Vertrag mit
miet- und werkvertraglichen Elementen zu qualifizieren. Zum ei-
nen wird dem Werbetreibenden dabei die virtuelle Werbefliche,
also ein abgegrenzter Teil der Internetseite, iiber eine gewisse
Dauer zur Nutzung iiberlassen. Dies verleiht dem Vertrag den
Charakter eines Dauerschuldverhiltnisses. Zum anderen wird mit
der Einblendung des Werbeschriftzugs bei Abfrage der Internet-
seite auch ein konkreter Erfolg geschuldet. Falls technische Pro-
bleme bei der Abwicklung auftreten, so ist jeweils im Einzelfall zu
ermitteln, ob der Werbetreibende mietvertragliche oder werk-
vertragliche Gewihrleistungsrechte geltend machen kann.

Die Vergiitung erfolgt bei Bannerwerbevertragen in der Regel bran-
cheniiblich tiber einen sog. ,,1.000-Kontakt-Preis* Ahnlich wie bei
Printmedien von der Auflage hingen die Werbeeinnahmen von
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der Anzahl der Zugriffe durch die Internetnutzer ab. Bei Vertrags-
abschluss ist unbedingt darauf zu achten, dass festgelegt wird,
welche Anforderungen an einen Kontakt zu stellen sind. In An-
lehnung an die Gepflogenheiten bei Printmedien wird dafiir in
der Regel schon das blosse Betrachten der Seite ausreichen.
Teilweise wird aber auch ein Anklicken der Werbefliche als quali-
fizierter Kontakt verlangt. Oft werden im Werbevertrag auch be-
stimmte Mindestkontaktzahlen vereinbart. Werden diese verfehlt,
so kommen neben den im Vertrag ausdriicklich vereinbarten
Rechtsfolgen auch die allgemeinen Gewihrleistungsrechte des
Werk- oder Mietvertrages (Nachbesserung, Minderung, Vertrags-
auflésung) in Betracht.

Schliesslich stellt sich ebenso wie bei Printmedien auch im Inter-
net die Frage, ob im Fall von wettbewerbswidriger Werbung nur
der Werbetreibende oder auch der Werbetrager haftet. Regelmassig
wird dafiir die werbungtreibende Firma einstehen miissen, jedoch
kommt bei groben und offensichtlichen Verstossen auch eine Haf-
tung des Werbetragers in Betracht. Daher sollte ein Werbetrager
bemiiht sein, sich von einer solchen Haftung in den Vertrags-
bedingungen soweit wie moglich freizuzeichnen.

E-Meail Werbung

Der Einsatz von E-Mail-Werbung als Mittel des Direktmarketing
ist nur unter bestimmten Bedingungen zulissig. Die unaufgefor-
derte E-Mail-Werbung, auch als ,,E-Mail-Spamming* bezeichnet,
wurde von deutschen Gerichten bisher mehrheitlich fiir unzulis-
sig erklart. Nach Auffassung der Gerichte stellt unverlangte
E-Mail-Werbung eine unzuldssige, unzumutbare Beldstigung dar,
da sich der Empfanger gegen Werbemails nur unzureichend weh-
ren kann. Zwar existieren bereits technische Moglichkeiten, den
Zugang bekanntermassen unerwiinschter E-Mails iiber einen Fil-
ter zu verhindern. Bei Anwendung derartiger Programme ist je-
doch bisher nicht auszuschliessen, dass dadurch auch andere
Geschiftspost herausgefiltert wird, insbesondere wenn sie Waren-
und Dienstleistungsbezeichnungen enthilt. Andererseits kénnen
derartige Filterprogramme auch von Seiten des Werbenden
durchaus umgangen werden.

Dartiber hinaus ist die unaufgeforderte Zusendung von E-Mails
durch einen Teil der Rechtsprechung als unerlaubte Handlung
qualifiziert worden. Der Empfanger kénne die eingegangenen E-
Mails nur unter Verursachung eigener Kosten lesen und iiberhaupt
als Werbung erkennen. Dabeli spiele es keine Rolle, ob werbende
E-Mails an private oder kommerzielle Anschliisse gesandt werden.
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Auch die Umsetzung der EU-Fernabsatz-Richtlinie hat die
Gesetzeslage nicht geindert. Zwar sieht Artikel 10 Abs. 2 der Richt-
linie vor, dass E-Mail-Dienste zu kommerziellen Zwecken verwen-
det werden durfen, wenn der Verbraucher diese nicht offenkun-
dig ablehnt (sog. ,,opt-out™Losung). In wettbewerbsrechtlicher
Hinsicht sind die Folgen der Umsetzung dieser EU-Richtlinie in
Deutschland jedoch nicht spiirbar. Zum einen definiert die Richt-
linie fir alle Formen des Direktmarketing (individuelle Telefon-
anrufe, E-Mails, Post etc.) die ,,opt-out“-Losung als Mindeststan-
dard, zum anderen lasst Artikel 14 der Richtlinie strengere Be-
stimmungen einzelner Mitgliedsstaaten zu. Als eine strengere Be-
stimmung in diesem Sinne sind die Regeln des Deutschen
Wettbewerbsrechts anzusehen, die in dem Gesetz gegen den un-
lauteren Wettbewerb (UWG) ihren Niederschlag gefunden haben.

Im Rahmen des Gesetzgebungsverfahrens zur Umsetzung dieser
Richtlinie wurde unter Verweis auf die deutsche Rechtsprechung
ein Umsetzungsbedarf hinsichtlich der Verwendung bestimmter
Fernkommunikationstechniken in Marketing und Vertragsanbah-
nung ausdriicklich verneint. Nach der derzeitigen Rechtsprechung
ist der Einsatz von werbenden E-Mails zumindest dann zuléssig,
wenn der Empfanger sein ausdriickliches Einverstandnis erklart
hat oder dieses aufgrund einer bereits bestehendenen Geschifts-
verbindung vermutet werden kann.

Genehmigungserfordernisse

1éle- und Mediendienste

Das Einstellen von Telediensten und Mediendiensten ins Netz ist
grundsitzlich zulassungs- und anmeldefrei. Der Diensteanbieter
benétigt fur die Aktivierung des Angebots im Netz weder eine
Zulassung noch eine Anmeldung bei einer Aufsichtsbehorde fur
das Internet. Eine solche generelle Internetaufsichtsbehérde gibt
es in Deutschland nicht. Bislang wird allein die Vergabe der Do-
mains von einer zentralen Stelle durchgefiihrt, die genossenschaft-
lich organisiert ist.

Zulassungs- und Anmeldefreiheit nach dem Teledienstgesetz und
dem Mediendienste-Staatsvertrag entbindet jedoch nicht von der
Pflicht, Genehmigungserfordernisse nach anderen Gesetzen zu
beachten. Dementsprechend formulieren die gesetzlichen Bestim-
mungen auch: Teledienste/Mediendienste sind im Rahmen der
Gesetze zulassungs- und anmeldefrei.

11
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Schwieriger als die Feststellung, dass keine Zulassung oder An-
meldung fiir den Betrieb eines Teledienstes oder eines Medien-
dienstes erforderlich ist, scheint jedoch die Abgrenzung der bei-
den Formen voneinander. Nach dem Gesetz sind Teledienste
insbesondere

- Angebote im Bereich der Individualkommunikation (z.B. Tele-
banking, Datenaustausch). Hierunter fallen beispielsweise
Diskussionsforen oder News-Groups sowie neue Formen der
Kooperation in den Bereichen Telemedizin und Telearbeit.

- Angebote zur Information oder Kommunikation, soweit nicht
die redaktionelle Gestaltung zur Meinungsbildung fiir die All-
gemeinheit im Vordergrund steht (Datendienste, z.B. Verkehrs-
, Wetter-, Umwelt- und Borsendaten, Verbreitung von Informa-
tionen iber Waren und Dienstleistungsangebote).

- Angebote zur Nutzung des Internets oder weiterer Netze. Sol-
che stellen z.B. Betreiber von Navigationshilfen oder Such-
maschinen zur Verfigung.

- Angebote zur Nutzung von Telespielen. Diese sind nur dann als
Teledienste einzustufen, wenn sie online abrufbar sind und in-
teraktiv gespielt werden konnen.

- Angebote von Waren und Dienstleistungen in elektronisch ab-
rufbaren Datenbanken mit interaktivem Zugriff und unmittel-
barer Bestellmoglichkeit. Daher fallen elektronische Bestell-,
Buchungs- und Maklerdienste insoweit unter den Begriff des
Teledienstes.

Nach der gesetzlichen Regelung handelt es sich dagegen bei
Mediendiensten um

- Verteildienste in Form von Fernseheinkauf,

- Verteildienste, in denen Messergebnisse und Datenermittlungen
verbreitet werden,

- Verteildienste in Form von Textdiensten,

- Abrufdienste, mit Text-, Ton- oder Bilddarbietungen aus elek-
tronischen Speichern.



3.2

Bislang nicht eindeutig geklart ist die Frage, wonach das Vorlie-
gen eines Teledienstes bzw. eines Mediendienstes zu beurteilen
ist. In der rechtlichen Diskussion wird hierbei die einheitliche
Betrachtung aller unter einer ,fully qualified domain’ betriebenen
Dienste der gesonderten Betrachtung spezifischer Teile eines Diens-
tes gegeniibergestellt (so beispielsweise die unterschiedliche Be-
urteilung eines Fernsehprogramms und eines Datenlaufbandes am
unteren Rand des Bildschirms).

Im Gegensatz zu den Telediensten fordern Mediendienste auf-
grund ihrer redaktionellen Gestaltung die Meinungsbildung fiir
die Allgemeinheit. Elektronische Presse- oder Textdienste fallen
daher unter den Begriff des Mediendienstes.

Mediendienste miissen immer eine Anbieterkennzeichnung aufwei-
sen. Im Falle des journalistisch-redaktionell gestalteten Angebots
muss zusitzlich ein Verantwortlicher im Sinne des Mediendienste-
Staatsvertrages benannt werden. Die Benennung erfolgt an geeig-
neter Stelle der Internetprisentation. Sofern gewerbsmassige
Mediendienste jugendgefihrdende Inhalte enthalten kénnen, hat
der Anbieter einen Jugendschutzbeaufiragten zu bestellen. Diese Ver-
pflichtung kann durch die Mitgliedschaft in einer Organisation der
freiwilligen Selbstkontrolle zur Wahrnehmung dieser Aufgaben
abgelost werden. Eine solche Organisation ist der Verein ,.Freiwil-
lige Selbstkontrolle Multimedia-Diensteanbieter®

Internet, Radio und Fernsehen

Unter Rundfunk wird herkémmlich Fernsehen und Radio verstan-
den. Aufgrund immer neuer Techniken und leistungsfghigerer PCs
werden zunehmend Radioprogramme und bewegte Bilder auch
im Internet iibertragen.

Die Klassifizierung eines Internetangebots als Rundfunk hitte zur
Folge, dass der Anbieter eine Zulassung nach dem Landesmedien-
recht einholen miisste. Die strengen Zulassungsregelungen fiir den
Rundfunk begriindet das Bundesverfassungsgericht mit der Re-
levanz fiir die Meinungsbildung, die den Rundfunk unter allen
Medien auszeichnet, aber auch mit seiner Breitenwirkung, Aktua-
litat und Suggestivkraft.

Zwar diirfte Internetbroadcasting hinsichtlich der Aktualitat dem

herkommlichen Rundfunk in nichts nachstehen. Auch die
Suggestivkraft, die unter anderem durch die Kombination von

13
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bewegten Bildern und Ton entsteht, kdnnte von einer tiber das
Internet ausgestrahlten Rundfunksendung aufgrund der sich
schnell entwickelnden Technik bald ausgehen. Einzig die Breiten-
oder Massenkommunikationswirkung des Rundfunks soll nach
Ansicht der Landesmedienanstalten bei der Rundfunkverbreitung
tiber das Internet derzeit nicht gegeben sein. Dariiber hinaus bie-
tet sich fiir den Nutzer gegeniiber dem herk6mmlichen Rundfunk
zumeist die Moglichkeit, iiber das Ein- und Ausschalten hinaus
den Programmablauf selbst mitzugestalten.

Die momentane Einschitzung der Landesmedienanstalten, Inter-
netbroadcasting nur als Mediendienst zu behandeln, nicht aber
als zulassungspflichtigen Rundfunk, wird in regelmassigen Abstén-
den unter Wiirdigung der technischen Entwicklung und Verbrei-
tung tiberpriift. Anbietern eroffnet sich die Moglichkeit, zur recht-
lichen Absicherung bei der zustindigen Landesmedienanstalt eine
rundfunkrechtliche Unbedenklichkeitsbescheinigung zu beantra-
gen.

Im Zuge der Diskussion tiber die rechtliche Einordnung von In-
ternetbroadcasting wurde wiederholt die Frage aufgeworfen, ob
internetfahige PCs, mit denen auch Internetbroadcasting empfan-
gen werden kann, der Rundfunkgebtihrenpflicht unterliegen. Die
Bundesldnder haben sich darauf verstindigt, die Rundfunk-
gebiihrenpflicht fiir PCs zunéchst bis zum Jahr 2003 auszusetzen.

Telekommunikationsdienste

Angebote rund um das Internet konnen eine Anzeige iiber die
Aufnahme von Telekommunikationsdienstleistungen, gegebenen-
falls sogar die Einholung einer Lizenz nach dem
Telekommunikationsgesetz, notwendig machen. Hierfir zustin-
dige Behorde ist die Regulierungsbehorde fur Telekommunikati-
on und Post (RegTP). Das Telekommunikationsgesetz findet An-
wendung, wenn Telekommunikationsdienstleistungen erbracht
werden. Das Gesetz selbst definiert den Begriff Telekommunikati-
on als technischen Vorgang des Aussendens, Ubermittelns und
Empfangens von Nachrichten jeglicher Art in der Form von Zei-
chen, Sprache, Bildern oder Tonen mittels Telekommunikations-
anlagen. Unter die gesetzliche Definition fallen alle gewerblichen
Diensteanbieter, die Telekommunikation nicht nur durchfithren,
sondern Dritten zur Nutzung anbieten. Verstosse gegen die Lizenz-
pflicht werden mit Geldbussen bis zu 1 Mio. DM geahndet.



3.4.

Internettelefonie (Voice over IP)

Fir das Angebot von Internettelefonie ist die Einholung einer Li-
zenz nach dem Telekommunikationsgesetz erforderlich, wenn
Internettelefonie als Sprachtelefondienst zu qualifizieren ist.
Sprachtelefondienst stellt jedoch die Vermittlung von Sprache in
Echtzeit dar. Die momentan noch wahrnehmbare zeitliche Verzo-
gerung bei der Sprachiibermittlung im Internet steht derzeit ei-
ner Einordnung als Sprachtelefondienst entgegen.

15



III. UrHEBER- UND WETTBEWERBSRECHT IM
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INTERNET

Urheberrecht

Schutzrechtsverletzungen im Internet sind an der Tagesordnung,
Der wirtschaftliche Nutzen von Marken-, Patent- oder Ur-
heberrechtsverletzungen iibersteigt dabei die aus solchen
Verstossen resultierenden Ersatzpflichten nur sehr selten. Schutz-
rechtsverletzungen sind dartiber hinaus unter bestimmten Um-
standen auch als Straftaten verfolgbar. Nicht nur die einfache Hand-
habung digitalisierter Materialien begtinstigt die vielgestaltige
Weiterverwendung ohne Riicksicht auf die rechtliche Situation
enorm und trigt dazu bei, dass das Unrechtsbewusstsein fur
Schutzrechtsverletzungen nicht sehr ausgepragt ist. Der urheber-
rechtliche Schutz beispielsweise kann demgegeniiber sehr weit
reichen. Neben Abbildungen, Klangen, Texten oder bewegten Bil-
dern sind unter anderem auch Datenbanken nach § 87a Urheber-
gesetz (UrhG) oder HTML-Programmierungen mit konzeptionel-
lem und planerisch-gestalterischem Inhalt als Computerprogramm
tber § 69a UrhG geschiitzt.

Nicht nur auf die Vermeidung eigener bzw. die Zurechnung frem-
der Schutzrechtsverstosse sollte bei der Angebots- und ihr zu-
grundeliegender Vertragsgestaltung geachtet werden, auch ihre
konsequente Verfolgung ist von nicht unerheblichem wirt-
schaftlichem Wert. Die Aufdeckung urheberrechtlicher Verstosse
kann durch die Einbindung von kennzeichnenden Elementen zur
Identifizierung des Werkes bei Weiterverwendung, wie zum Bei-
spiel digitalen Wasserzeichen, erleichtert werden. Ebenso kann
durch verschiedene Verfahren das Kopieren von Video- und Au-
diodateien erschwert oder unmoglich gemacht werden.

Recht des Domain-Namens

Jedem an das Internet angeschlossenen Server muss zu seiner Iden-
tifizierung eine eindeutige Internet-Protokoll-Adresse (IP-Adres-
se) zugeordnet sein, damit eine Datentibermittlung unter Abruf
der jeweiligen Homepage gewihrleistet ist. Hierbei handelt es sich
um die sogenannten Domain-Namen. Die Registrierung identischer
Namen im Internet ist ausgeschlossen.

Eine Internetadresse besteht aus mehreren Ebenen (sogenannten
Levels), die durch Punkte voneinander getrennt sind. Man unter-
scheidet grundsitzlich zwischen der ,,Jop-Level-Domain® und der



»Second-Level-Domain®, dem eigentlichen Domainnamen. In den
USA existieren derzeit sieben generische Top-Level-Domain-Grup-
pen:

~com“fur kommerzielle Anbieter,

~edu” fur Universititen und andere Bildungseinrichtungen,

~Int* fur internationale zwischenstaatliche Organisationen,

-gov* fur staatliche Einrichtungen, Behorden etc. der USA,

-mil“ fur das US-Militar,

»net” fur Rechner von Netzwerkprovidern und Internet-
Systemverwaltern;

»-org” fur nichtkommerzielle Organisationen.

Die Vergabe der US-amerikanischen aber auch international ge-
brauchlichen Domainnamen unterhalb der Top-Level-Domaine
.~.com” erfolgt unter anderem durch den

NETWORK INFORMATIONS CENTER REGISTRATION SER-
VICE (Inter-NIC).

Ausserhalb der USA bestehen weitere, den internationalen Lander-
kennzeichen entsprechende geographische Domains, wie ,..de” fiir
Deutschland oder ,,.at“ fiir Osterreich. Weitere Top-Level-Domains
sind derzeit in Europa und in den USA geplant.

Unterhalb der nationalen Top-Level-Domain unterliegt die Ver-
antwortung fir die Vergabe von Domainnamen den jeweiligen
nationalen Organisationen. Die Vergabe der ,..de“-Domains erfolgt
uber das deutsche NETWORK INFORMATIONS CENTER (DE-
NIC.e.G.). Dabei fillt jedoch die Priifung der kennzeichen- und
wettbewerbsrechtlichen Zulassigkeiten eines bestimmten Domain-
namens primar in den Verantwortungsbereich des Anmelders. Im
Bereich des Presserechts ist anerkannt, dass sich die Haftung der
Verlage oder Redakteure fir Veroffentlichungen Dritter (Anzei-
gen, Inserate etc.) lediglich auf grobe und eindeutige, auch fur
den Laien sofort erkennbare Rechtsverstosse beschrankt. Wendet
man diese Grundsitze auch auf die Vergabe von Domainnamen
an, ist auch DE-NIC e.G. nur unter besonderen Umstinden fir
eine Zeichen- oder Wettbewerbsverletzung durch einen Domain-
namen verantwortlich oder jedenfalls mitverantwortlich. Dieser
besondere Umstand kann jedoch bei einem offensichtlichen
Rechtsverstoss vorliegen, etwa bei einer unschwer erkennbaren
Ubereinstimmung eines Domainnamens mit einem beriihmten
Kennzeichen.
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Ob aufgrund Namensrechts die Verwendung gleichlautender Do-
mains untersagt werden kann, hiangt davon ab, ob eine Domain-
adresse Namensfunktion im Sinne des § 12 BGB besitzt. Ein der-
artiges Namensrecht wird beispielsweise deutschen Stadten und
Gemeinden zugesprochen. Der Schutz von § 12 BGB kann ferner
auch Firmenabkiirzungen und Firmenschlagworte umfassen. Ver-
wenden Unternehmen ihren Handelsnamen als Domain-Namen,
konnen diese im Verkehr Namensschutz geniessen. Bei der Beur-
teilung ist auf den Bekanntheitsgrad des Handelsnamens abzu-
stellen. Der nach § 12 BGB Namensberechtigte kann von demje-
nigen, der seine Interessen an der ungestorten Namensfiihrung
durch unbefugte Benutzung des gleichen Namens verletzt, Besei-
tigung der Beeintrichtigung und Unterlassung der Namensfithrung
verlangen.

Geniesst ein Domain-Name Markenschutz, kann daraus ein Besei-
tigungs- und Unterlassungsanspruch resultieren. Zu priifen ist fer-
ner, ob die Verwendung eines Domain-Namens, der einem
Handelsnamen oder einer Marke #hnlich ist, gegen das Irre-
fuhrungsverbot des § 3 UWG verstdsst. Enthalt die Internetadresse
falsche Angaben, kommt auch ein Verstoss gegen § 1 UWG wegen
wettbewerbswidriger Behinderung oder unzulissigen
Wettbewerbsvorsprungs in Betracht. In jedem Fall bedarf es einer
konkreten Uberpriifung des Einzelfalls, ob der gewihlte Domain-
Name gegentiber Dritten Bestand haben kann.

Linking/Framing

Die Linksetzung ist elementarer Bestandteil des Internets. Das
Wesen des Linking - setzen von sog. Sprungmarken — besteht
darin, von einer Web-Seite auf eine andere Web-Seite durch An-
klicken eines Hyperlink zu gelangen. Das Framing erméglicht, eine
Web-Seite auf einer anderen Web-Seite in einem Gestaltungs-
rahmen (Frame) optisch zu integrieren. Wird durch Linksetzung
das Angebot eines Dritten in das eigene Web-Angebot ohne er-
kennbaren Hinweis in einem Frame integriert, ist dieses Inline-
Linking urheberrechtlich wie wettbewerbsrechtlich unzulassig.
Linksammlungen koénnen im Falle einer personlich-geistigen
Schopfung einen urheberrechtlichen Schutz nach § 4 UrhG
geniessen, der Datenbankhersteller selbst nach § 87a UrhG, wenn
das Sammeln und Ordnen der Daten einen wesentlichen, auch
finanziellen Aufwand bedeutet hat. Web-Seiten geniessen bei ei-
ner sog. Schopfungshohe, d.h. einer eigenschopferischen Leistung
verbunden mit einer besonderen Darstellung, einen Schutz nach
§ 2 Abs. 2 UrhG. Sonderschutzrechte kénnen fiir Computer-
programme nach §§ 2 Abs. 1 Nr. 1, 69a ff. UrhG bestehen.



Daneben stellt Inline-Linking einen wettbewerbsrechtlichen
Verstoss wegen unzulissiger Leistungsiibernahme nach § 1 UWG
dar. Ein Leistungsschutz wird nur bei einer aus dem alltiglichen
Schaffen herausragenden Leistung von wettbewerblicher Eigen-
art von der Rechtsprechung zuerkannt. Die Rechtsverletzung re-
sultiert aus der Ersparnis eigener Aufwendungen und Kosten so-
wie aus der méglichen Aufrechterhaltung des Irrtums der Eigen-
leistung (Verstoss gegen § 3 UWG), weil dadurch eine Zugriffs-
steigerung auf die eigene Web-Seite bei gleichzeitiger Verringe-
rung des Zugriffs auf die Web-Seite des Datenbankerstellers mog-
lich wird.

Problematisch sind zudem Falle, in denen iiber einen blossen Link
hinaus der Inhaber der Web-Seite besonders prisentiert wird, z.B.
Darstellung des Schriftzuges eines Unternehmenskennzeichens.
Dies kann eine unzulissige rufmissige Ausbeutung einer Marke
nach § 14 Abs. 2 Nr. 3 MarkenG sein, wenn der Markeninhaber
nicht einwilligt und die Unterscheidungskraft oder die Wertschit-
zung einer bekannten Marke ohne rechtfertigenden Grund in
unlauterer Weise ausgenutzt oder beeintrichtigt wird. Zugleich
kann damit ein Verstoss gegen § 1 UWG vorliegen, wenn ein Wett-
bewerber hierdurch die Qualitiit seiner Waren oder Leistungen
mit Konkurrenzprodukten in Beziehung setzt, um deren guten
Ruf als Vorspann fiir eigene wirtschaftliche Zwecke auszunutzen,
wie in Virtual-Malls anzutreffen.

Patentrechtsschutz

Die Rolle des Patentrechts im Zusammenhang mit Internet und E-
Commerce andert sich. Aufgrund bestehender gesetzlicher Rege-
lungen kann in Europa ein Patent fiir Computersoftware nur schwer
erlangt werden, Art. 52 Abs. 2 lit. cEPU, § 1 Abs. 2 Nr. 3 PatG. Die
Rechtsprechung in Deutschland und Europa hat jedoch bereits
begonnen, die gesetzlichen Regelungen aufzuweichen, so dass
Softwarepatente vom Deutschen und Europaischen Patentamt er-
teilt wurden. International hat das TRIPS-Ubereinkommen dazu
gefiihrt, dass Patente fiir Erfindungen auf allen Gebieten der Tech-
nik zu gewihren sind und Software- Erfindungen zum Gebiet der
Technik gerechnet werden. Da eine Anderung der Rechtslage in
Europa zeitnah zu erwarten ist und die Priifung einer Patentan-
meldung mehr als 2 Jahre dauern kann, sollte grundsitzlich ge-
priift werden, ob ein Computerprogramm patentfihig ist und
gegebenenfalls ein Patentverfahren eingeleitet werden kann.

Von grosser Bedeutung ist daneben die Entwicklung der Recht-
sprechung in den USA, aufgrund der auch auf Geschiftsideen
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Patente erteilt werden. Voraussetzung dafiir ist, dass es sich um
vollig neue Geschiftsideen handelt, die weder ausserhalb des E-
Commerce noch als Computerprogramm existieren. Da ein Pa-
tentinhaber Dritten verbieten kann, die Erfindung gewerblich zu
nutzen, oder Lizenzgebiihren verlangen kann, sollten mangels
vergleichbarem Patentschutz in Europa praventive Massnahmen
zum Schutz von Geschiftsideen ergriffen werden. Hierzu gehort
im ersten Schritt die Prioritatssicherung, im zweiten Schritt gege-
benenfalls die Anmeldung eines Patents in den USA, solange ein
vergleichbarer Schutz in Europa nicht erlangt werden kann.



WEBAUFTRITT

Webdesign

Webdesignvertrige sind regelmassig als Werkvertrige ausgestal-
tet. Bei ihrer Gestaltung empfiehlt es sich, die Leistungsinhalte
durch ein vom Auftraggeber zu erstellendes Pflichtenheft bzw. eine
Leistungsbeschreibung zu konkretisieren. Der Auftragnehmer ist
wegen seiner im EDV-Bereich regelmissig anzunehmenden
grosseren Sachkenntnis verpflichtet, die konkreten Anforderun-
gen des Auftraggebers zu ermitteln und die notwendigen Losun-
gen vorzuschlagen. Regelungen iiber die Verwendung von Pro-
grammiersprachen, Dateiformaten oder die Einbindung geliefer-
ten Materials sollten getroffen werden.

Ratsam ist die klare Definition der Mitwirkungspflichten des Auf-
traggebers. Bei umfangreichen Prisentationen empfiehlt sich die
zeitliche Fixierung erforderlicher Entwicklungsschritte und die
Benennung eines Projektverantwortlichen. Sinnvoll sind Regelun-
gen iiber eine Anderung des Leistungsumfangs und einen ent-
sprechenden Ausgleich.

Internetprisentationen sollten grundsétzlich online abgenommen
werden. Bei umfangreicheren Werken sind Teilabnahmen denk-
bar. Dem Auftraggeber sollte eine Entwicklungsdokumentation ein-
schliesslich der dazugehoérigen Dateien tibergeben werden. Mit
der Abnahme beginnt die Gewihrleistungsfrist zu laufen, und die
Beweislast fiir das Vorliegen von Fehlern verlagert sich auf den
Auftraggeber. Der Auftraggeber sollte sich die Unterstiitzung des
Auftragnehmers bei der Ermittlung und Beseitigung von Fehlern
sichern.

Dem Auftraggeber werden tiblicherweise die ausschliesslichen,
zeitlich unbefristeten, iibertragbaren und inhaltlich unbeschrink-
ten Nutzungsrechte an der Prisentation tibertragen. Der Auftrag-
nehmer soll daftir einstehen, dass seine Lieferungen frei von Rech-
ten Dritter sind und die vertragsgemisse Nutzung der Prisentati-
on nicht in Schutzrechte Dritter (beispielsweise Marken-, Urhe-
ber- oder Patentrechte) eingreift. Empfehlenswert sind Regelun-
gen fir mogliche Schutzrechtsverletzungen, die den Auftragneh-
mer nach Moéglichkeit zur Abwehr von Anspriichen verpflichten
bzw. den Auftraggeber in die Lage versetzen, Anspriiche auf Kos-
ten des Auftragnehmers abzuwehren.

Zu beachten ist ferner, dass dem Auftragnehmer anlésslich der
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Auftragsausfithrung méglicherweise vertrauliche Daten und Ge-
schaftsgeheimnisse des Auftraggebers zur Kenntnis gebracht wer-
den miissen. In diesem Fall sind Geheimhaltungsvereinbarungen
zur Verhinderung von Missbrauch angebracht. Eine nachwirken-
de Verpflichtung zum Abschluss von Pflegevertragen besteht
regelmaissig nicht.

Webhosting

Als Webhostingvertrige bezeichnet man Vertrige zur Uberlassung
von Webspace, beispielsweise fir die Aufnahme von Internetsei-
ten. Webhostingvertrage weisen starke Bezlige zum Miet- bzw.
Pachtvertragsrecht auf. Bei der Festlegung der Leistungspflichten
sollte grundsatzlich unterschieden werden zwischen dem Zurver-
figungstellen von Kapazitat auf der Festplatte des Providers, ei-
nes Servers (sogenanntes Webhousing) oder der Moglichkeit zur
Anbindung eines eigenen Servers (sogenanntes Serverhousing)
und der Internetanbindung des Speichermediums. In diesem Zu-
sammenhang sollten Aussagen tiber die Anbindung des Netzwer-
kes des Providers an die Backbones dritter Unternehmen, die
Schnittstellenbandbreite zum Netz des Providers im Verhiltnis des
Volumens der gehosteten Daten oder auch zum Standort des Ser-
vers getroffen werden. Ohne eine leistungsfahige Anbindung an
das Internet ist der Abruf der auf dem Speicherplatz befindlichen
Dateien nicht in zufriedenstellender Form moglich. Sofern aus-
driickliche Regelungen tiber die Anbindung fehlen, muss der
Kunde im Streitfalle das Bestehen einer solchen Pflicht und ihren
Inhalt unter Riickgriff auf die Konstruktion einer Nebenpflicht zur
Zurverfugungstellung des Speichermediums darlegen. Daher sollte
die Ausgestaltung der Anbindungspflicht unter Riickgriff auf die
Regeln des Werk- und Dienstvertragsrechtes erfolgen.

Dariiber hinaus empfehlen sich Festlegungen iiber die vom Provi-
der zu unterstiitzenden Techniken, beispielsweise CGI oder Front-
page Extension. Regelungen iiber die Verfiigbarkeit des Speichers
bzw. der Einschrankung der Anbindung sind zu treffen. Zusatzli-
che Regelungen zum Uberlassen der individuellen Zugriffszahlen
(Serverlogs) oder der Weiterleitung eingehender Daten an geson-
dert zu benennende Anschliisse sollten ebenfalls Bestandteil des
Vertrages werden.

Aufgrund der Verantwortlichkeitsregelung des Teledienstgesetzes
und des Mediendienste-Staatsvertrages ist dem anbietenden Un-
ternehmen eine ausdriickliche Klarstellung anzuraten, dass der
Kunde seine aufzuspielenden Daten hinsichtlich der Einhaltung



bestimmter gesetzlicher Regelungen, insbesondere strafrechtlicher
Normen, zu iberpriifen hat. Nach den vorbezeichneten Gesetzen
besteht eine rechtliche Verantwortlichkeit des anbietenden Un-
ternehmens, wenn dieses von den Inhalten Kenntnis hat und es
ihm technisch méglich und zumutbar ist, die Nutzung zu verhin-
dern. Wegen der Haftungsproblematik ist fir den Provider eine
Regelung anzuraten, die die Schadensersatzpflichtigkeit des Kun-
den bei VerstGssen hiergegen begriindet und ihn zur Freistellung
von Anspriichen Dritter gegeniiber dem Provider verpflichtet.
Dariiber hinaus sollten Regelungen getroffen werden, die dem
Provider alle fiir die Vertragserbringung erforderlichen Rechte ein-
rdumen. In diesem Zusammenhang sind beispielsweise Nutzungs-
rechte am Urheberrecht zu nennen.

Vereinbarungen tiber die Vergiitung orientieren sich tiblicherwei-
se an der Grosse des zur Verfiigung gestellten Speicherplatzes und
des Datentransfervolumens. Fiir den Fall der Leistungsstérung
kénnen zum Beispiel Sperrungsvereinbarungen getroffen werden.

Bei der Ausgestaltung von Allgemeinen Geschiftsbedingungen ist
der Besonderheit der parallelen Anwendung des AGB-Gesetzes
und der Telekommunikations-Kundenschutzverordnung (TKV)
Rechnung zu tragen. Dabei ist davon auszugehen, dass die TKV
nur fiir solche Bereiche Anwendung findet, die das Erbringen von
Telekommunikationsdienstleistungen betreffen.

Beim Reselling von Webspace sollte zunichst klargestellt werden,
ob es sich um eine Maklertitigkeit, eine Handelsvertretung oder
um Vertriebshindlertitigkeit handelt. Dementsprechend sind die
zu wihlenden Regelungen anzupassen.

Providervertrige

Providervertrage werden entweder mit einem blossen Anbieter
des Zugangs (sogenannter Access-Provider) oder mit einem An-
bieter eines vollstandigen Online-Dienstes (wie beispielsweise
AOL, T-Online oder MSN) abgeschlossen. Beim blossen Access-
Provider-Vertrag hilt der Provider technische Einrichtungen vor,
die es dem Endkunden erméglichen, iiber eine Telefonverbindung
und einen Einwahlknoten in das Internet zu gelangen. Dieses
Dauerschuldverhiltnis kann als atypischer Dienstleistungsvertrag
gem. § 611 BGB qualifiziert werden.

In der Regel werden neben dem reinen Netzzugang auch Zusatz-
leistungen in Anspruch genommen, z.B. E-Mail-Accounts oder das
Hosting privater Homepages. Haufig stellen Provider speziell fiir
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ihre Vertragspartner bestimmte ,,.Bereiche” oder ..Foren* zur Ver-
figung,

Samtlichen Einzelleistungen kommt eine eigene Rechtsnatur zu.
Der Access-Provider-Vertrag dient lediglich als Rahmenvertrag.
Demgegeniiber ist die Ubermittlung von E-Mails werkvertraglich
einzuordnen, da zumindest die ordnungsgemisse Ubertragung
der E-Mail auf ein tibergeordnetes Netz als Leistungserfolg ge-
schuldet ist. Gleiches gilt fiir einen E-Mail Account. Bei Foren schul-
det der Provider die Verwaltung und Aufrechterhaltung des Onli-
ne-Angebots, wodurch in diesem Fall ein Dienstvertrag besonde-
rer Art mit Geschiftsbesorgungscharakter anzunehmen ist.

Bei Content-Providern, die Dienstleistungen oder sonstige Inhal-
te im Netz zur Verfugung stellen, ist bei der vertragstypologischen
Einordnung auf die verschiedenen Formen der Bereitstellung von
Inhalten abzustellen. Handelt es sich um eine einmalige, auf un-
beschriankte Zeit erfolgende entgeltliche Bereitstellung von
urheberrechtlich geschiitzten Inhalten, diirfte, wie bei der Uber-
tragung von Nutzungsrechten an Computerprogrammen, Kauf-
recht analog Anwendung finden. Wird hingegen ein Zugriffsrecht
oder das Bereithalten von Daten oder die Einrdumung des Rechts
zur Recherche angeboten, finden pacht- und mietrechtliche Vor-
schriften Anwendung,

Im Ergebnis ist festzuhalten, dass eine generelle Einordnung des
Provider-Vertrages in die gesetzlichen Vertragstypen nicht még-
lich erscheint. Vielmehr ist stets eine Einzelfallbetrachtung not-
wendig.

Content-Einkauf

Zum Betrieb umfangreicher Websites ist vielfach der Einkauf von
Inhalten notwendig. Der Content-Einkauf ist als Vertragstyp im
BGB nicht geregelt. Sofern der Inhalt einem eigenen urheberrecht-
lichen Schutz zuganglich ist, wird man entsprechend den Grund-
sitzen fiir Softwarenutzung vorgehen miissen. Danach gilt fr die
Uberlassung von Standardwerken ohne zeitliche Begrenzung ge-
gen Zahlung eines einmaligen Entgeltes das Kaufrecht. Sofern
diese Befugnis zur Nutzung zeitlich oder inhaltlich beschrankt ist
bzw. nur gegen wiederkehrende Zahlungen zugelassen wird, kann
Mietrecht analog zur Anwendung kommen. Eine Informations-
tiberlassung ohne eine Schopfungshche, die urheberrechtlichen
Schutz auslost, ist dagegen nach Kaufrecht zu beurteilen.



Aufgrund der Vielgestaltigkeit der Content-Uberlassungen ver-
bieten sich allgemeingiltige Hinweise zur Vertragsgestaltung, In
Anlehnung an Vertrage fiir Webdesign ist jedoch anzuraten, ein
detailliertes Leistungsverzeichnis zu erstellen, das auch technische
Standards enthalt. Dartiber hinaus sollten differenzierte Regelun-
gen im Hinblick auf die urheberrechtliche Nutzung getroffen wer-
den und die Frage der Haftung fiir den Inhalt gekldrt werden.
Denkbar sind insoweit auch Vereinbarungen, die dem Content-
Ersteller die Pflicht auferlegen, fiir den Inhalt selbst verantwort-
lich zu zeichnen und den Content-Einkaufer von der Haftung frei-
stellen. Auch sollten Fragen der technischen und grafischen Ge-
staltung von Urheberrechtsvermerken geregelt werden.

Hinsichtlich der Vergiitung sind sowohl feste Entgelte als auch
volumenabhingige Gebiihren denkbar. Ebenso wie die Regelun-
gen iiber die Kiindigung sind Vereinbarungen zur Gewihrleistung
und wegen Leistungsstorungen je nach Ausgestaltung des Vertra-
ges zu wihlen.
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DATENSCHUTZ IM INTERNET

Anwendbares Recht

Anbieter von Tele- und Mediendiensten unterliegen datenschutz-
rechtlichen Pflichten. Einschligige gesetzliche Regelungen sind
in erster Linie das Teledienstgesetz, der Mediendienste-Staatsver-
trag und das Bundesdatenschutzgesetz (BDSG). Anbieter von
Telekommunikationsdienstleistungen miissen zudem die Telekom-

munikations-Dienstunternehmen-Datenschutz-Verordnung

(TDSV) beachten.

Die in den neuen Mediengesetzen fast wortgleich geregelten
datenschutzrechtlichen Pflichten betreffen die Erhebung, Nutzung
und Verarbeitung von personenbezogenen Daten. Diensteanbieter
diirfen personenbezogene Daten nur erheben, verarbeiten, nut-
zen oder fiir andere Zwecke verwenden, wenn der Nutzer einge-
willigt hat oder dies durch eine Rechtsvorschrift vorgesehen ist.
Der Nutzer ist iiber die Vorginge zu unterrichten. An die elektro-
nische Erklarung der Einwilligung stellt das Gesetz strenge An-
forderungen, die aufgrund des derzeit noch nicht verbreiteten
Einsatzes digitaler Signaturen schwer zu erfiillen sind.

Diensteanbieter, die personenbezogene Daten geschiftsmassig zam
Zwecke der — auch anonymisierten - Ubermittlung speichern oder
im Auftrag als Dienstleistungsunternehmen verarbeiten oder nut-
zen, unterliegen Meldepflichten nach dem Bundesdatenschutzge-
setz. Dariiber hinaus sieht das Bundesdatenschutzgesetz die Be-
stellung eines Beauftragten fiir den Datenschutz im Betrieb vor,
sofern mindestens funf Arbeitnehmer stindig mit der automati-
sierten Verarbeitung von personenbezogenen Daten beschiftigt
sind.

In der Praxis ist allzu haufig festzustellen, dass nicht wenige
Diensteanbieter etwa bei der Vergabe von Cookies oder Speiche-
rung von Logfiles vielfach gegen Regeln des Datenschutzes
verstossen, obwohl die zustandigen Aufsichtsbehérden befugt sind,
die Einhaltung der Vorschriften tiber den Datenschutz auch ohne
Anhaltspunkte fiir eine Verletzung der Vorschriften zu tiberpri-
fen. Verstosse gegen datenschutzrechtliche Pflichten kénnen als
Ordnungswidrigkeit oder Straftat geahndet werden.



Unterschiedlicher Schutz unterschiedlicher Daten

Bei den personenbezogenen Daten wird zwischen Bestandsdaten,
Nutzungsdaten und Abrechnungsdaten unterschieden. Bestands-
daten sind fiir die Begriindung, inhaltliche Ausgestaltung oder
Anderung des Vertrages iiber die Nutzung des angebotenen Diens-
tes erforderlich. Sie diirfen nur erhoben, verarbeitet oder genutzt
werden, soweit dies fiir die Nutzung des angebotenen Dienstes
erforderlich ist. Jede dartiber hinausgehende Verwendung,
insbesondere zu Werbezwecken oder fiir die Marktforschung, ist
nur mit Einwilligung des Nutzers zulassig.

Nutzungsdaten ermoglichen die Inanspruchnahme des Dienstes
und sind sobald wie méglich, spétestens jedoch nach Ende der
jeweiligen Nutzung, zu lI6schen. Nutzungsdaten kénnen zu Zwe-
cken der Marktforschung auch anderen Diensteanbietern weiter
tibermittelt werden, wenn zuvor eine Anonymisierung erfolgt ist.
Somit ist die Erstellung von Nutzungsprofilen zulassig, es darf je-
doch keine Verbindung mit den Trigerdaten, zum Beispiel mit dem
Namen des Nutzers, erfolgen.

Abrechnungsdaten sind notwendig, um die Nutzung von Inter-
netdiensten abzurechnen. Sie miissen gel6scht werden, sobald sie
fur die Abrechnung nicht mehr erforderlich sind. Werden Einzel-
verbindungsnachweise erstellt, miissen Abrechnungsdaten
spitestens 80 Tage nach Versendung des Einzelverbindungsnach-
weises geloscht werden, sofern die Forderung beglichen und nicht
bestritten wird. Wird die Abrechnung durch einen Dritten durch-
gefiihrt, diirfen diesem die Daten ibermittelt werden.

Meldepflichten

Unter bestimmten Voraussetzungen kann ein Internetdienste-
anbieter datenschutzrechtlichen Meldepflichten unterliegen. Die
Meldepflicht gemiss § 32 Bundesdatenschutzgesetz (BDSG) greift
ein, wenn personenbezogene Daten geschiftsmissig

- zum Zweck der Ubermittlung gespeichert werden

- oder zum Zweck der anonymisierten Ubermittlung gespeichert
oder im Auftrag als Dienstleistungsunternehmen verarbeitet oder
genutzt werden.

Hinsichtlich der datenschutzrechtlichen Bestimmungen wird nicht

zwischen Zugangsvermittlern und Content-Providern unterschie-
den.
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Datensicherheit

Das Internet ist ein offenes Medium, zu dessen Datenstrom sich
auch unbefugte Dritte Zugang verschaffen konnen. Daten-
verschliisselung spielt mit der immer weiteren Verlagerung her-
kommlicher Kommunikationsinhalte auf das Internet eine immer
grossere Rolle. Bislang stellt sich Datenverschliisselung zwar tiber-
wiegend nicht als explizite gesetzliche Pflicht dar, ist aber solchen
Berufsgruppen dringend anzuraten, die mit berufsrechtlich
geheimzuhaltenden Daten umgehen. Eine generelle Empfehlung
tiber den Einsatz von Verschliisselungstechniken im Unter-
nehmensalltag ldsst sich nicht aussprechen. Hier empfehlen sich
individuelle Losungen anhand des betroffenen Geschiftsbereiches,
der Adressierung (externe oder interne Kommunikation), der
Strukturierung von Zugriffsberechtigungen auf den E-Mail-Ver-
kehr oder aber auch der Mitarbeiterstruktur eines Unternehmens.
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